JECRL
WORKSHOP JURIDICO AGOSTO2026——

\I
\

[

;

|

Fraudes e Golpes no comércio

ﬁ
|
i
,'
|

== i‘_‘ ,;,;‘:&
JPFcoL
Minos Gereis

f

Sara Toshie Sato - 25/08/202’6

/
f
4

Sistema CNDL

JJenpL [JFeoL [ Jjcot oL PBsPC |/




FRAUDES E GOLPES NO COMERCIO

» Golpes “comuns” aplicados no comércio:

= Golpe da publicidade gratuita

= Registro no nome da empresa no INPI

= Boletos bancarios: “Sindicatos e associacoes” ou alteracao codigo de barras
= Notificacdo de orgaos oficiais, “Cartério”, “Receita Federal”, “Detran”, etc.

» Golpes digitais ou virtuais no comercio:

= Golpe do Estorno (Chargeback — cartao)

= Redes sociais: sequestro de WhatsApp/Instagram da loja para aplicar golpes nos
clientes reais do estabelecimento

= Redes sociais: lojas falsas - Instagram e Facebook

= Falso Pix

= Falso advogado

= Qutros




BASE LEGAL: Codigo Penal: Decreto-lei n°2.848, de 07/12/1940:

>

Crime de estelionato: art. 171. obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo ou mantendo alguém
em erro, mediante artificio, ardil, ou qualquer outro meio fraudulento.

Crime de emissao de duplicata simulada: art. 172. Emitir fatura, duplicata ou nota de venda que néo corresponda a
mercadoria vendida, em quantidade ou qualidade, ou ao servigo prestado.

Am eaca. art. 14 7. Ameacar alguém, por palavra, escrito ou gesto, ou qualquer outro meio simbdlico, de causar-lhe mal injusto e grave.

Extorsao: art. 158. Constranger alguém, mediante violéncia ou grave ameaga, e com o intuito de obter para si ou para outrem indevida
vantagem econdmica, a fazer, tolerar que se faca ou deixar de fazer alguma coisa.

Crime de invasao de dispositivo informatico: art. 154-A. invadir dispositivo informatico de uso alheio, conectado ou
nao a rede de computadores, com o fim de obter, adulterar ou destruir dados ou informacfes sem autorizagdo expressa ou tacita do usuario do
dispositivo ou de instalar vulnerabilidades para obter vantagem ilicita.

Fraude eletronica: art. 171, 8 2°-A. Fraude cometida com a utilizacdo de informac6es fornecidas pela vitima ou por terceiro
induzido a erro por meio de redes sociais, contatos telefénicos, envio de correio eletronico fraudulento, duplicacdo de dispositivo eletronico ou
aplicacao de internet, ou por qualquer outro meio fraudulento analogo.

Furto mediante fraude por meio de dispositivo eletronico ou informatico: art. A55, § 4°-B. Furto
mediante fraude cometido por meio de dispositivo eletrénico ou informatico, conectado ou ndo a rede de computadores, com ou sem a violagao
de mecanismo de seguranca ou a utilizagao de programa malicioso, ou por qualquer outro meio fraudulento analogo.



FRAUDES E GOLPES NO COMERCIO

Engenharia social X Emocéao

ngenharia social € quando alguém ten-
ta enganar outra pessoa explorando
sentimentos, como medo, obediéncia,
confianca, caréncia, ganancia, curiosida-
de e vontade de ajudar.

E uma técnica muito usada por golpistas
para levar as pessoas a agir sem pensar.

engenharia social. Sabem usar as palavras e o

Apelo emocional? Golpistas sao especialistas em

tom certos para mexer com seus sentimentos
e levar vocé a agir por impulso.

» Antes de agir, pare e pense

» Procure sinais de:
» ameaca
= pressa
= apelo afetivo
= constrangimento
= pedido de segredo

= vantagem boa demais

= oportunidade exclusiva
= obediéncia a autoridade
= promessa de

dinheiro facil



FRAUDES E GOLPES NO COMERCIO

» Golpes aplicados no comercio:

= Publicidade gratuita

= Registro no nome da empresa no INPI

= Boletos bancarios: “sindicatos e associa¢coes”

= Boletos bancéarios: alteracédo codigo de barras, codigo PIX para pagamento

= Notificacao “Cartério”, “Receita Federal”, “Detran”, etc.




FRAUDES E GOLPES NO COMERCIO

—| GOLPE DA PUBLICIDADE GRATUITA

= Empresas ligam para os estabelecimentos e informam que é necessario que a empresa
renove seu cadastro para insercao de publicidade de forma gratuita, em sites
especializados.

Empresa assina o contrato com seus dados cadastrais, carimba o documento e devolve o
contrato (autorizacéo de publicidade) por e-mail, WhatsApp, fax.

ApOs, recebe cobranca de boletos.

Ao tentar desfazer o negocio ha multas, sob alegacao de que o contrato foi assinado.




GOLPES DA PUBLICIDADE “GRATUITA”
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FRAUDES E GOLPES NO COMERCIO

~| GOLPE DA PUBLICIDADE GRATUITA: ORIENTACOES:

= notificar a empresa declarando que nao reconhece a contratacao/cobranca.

= fazer BO (Boletim de Ocorréncia) por crime de estelionato ou caso tenha sido
enviado boleto (“duplicata”) de cobranca, por crime de emissdo de duplicata
simulada.

= formalizar reclamacao no site Consumidor.gov.br ou no Reclame Aqui.

= guardar comprovantes, para possivel acao judicial, caso seja protestado.

—-| ATENCAO:

= Tem certeza de quem ¢é a pessoa do outro lado?

= O site e contatos sao oficiais?

= JAMAIS ASSINE QUALQUER DOCUMENTO SER LER
= Orientar a equipe.
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- BOLETOS BANCARIOS “FANTASMAS” OU CODIGO DE BARRAS
ADULTERADO

= empresas recebem boletos de “Sindicatos”, “Associacdes”, fornecedores, etc.

= Estas associacOes, sindicatos, fornecedores possuem CNPJ valido, porem nao
prestam quaisquer servicos.

= atencao ao teor do boleto que induz a empresa a erro, sugerindo tratar-se de normas
constitucionais e ou celetistas (CLT) obrigatorias.

= 0 pagamento ndo é OBRIGATORIO.

= Verifigue os dados do credor, do codigo de barra, se desconhece o emitente, nao
pague.



Ficha de Caixa

PAGAVEL EM QUALQUER BANCO ATE O VENCIMENTO

AssmlAcAo COMERCIAL EMPRESARIAL DO BRASIL
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.m Caneira Especie Moeda Quantidnde (')Wbm e
e 17-019 RS | )

~insirugdes (Texto de responsabilidade do cedente)
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FRAUDES E GOLPES NO COMERCIO

= “Normas legais” ou Codigo de barras alterado

Fsioionisai Ioo1-9|00190.00009 02685.012003 01227.388186 5 633000000423

Local de Pagamanto Vencimento
PAGAVEL EM QUALQUER BANCO ATE O VENCIMENTO 05/02/201
Codente Agéncia/ Cédigo Cedent
ASSOCIAGAD COMERCIAL INDUSTRIAL BR 03572-6/0004859
Data ¢o Documonic  NiGmeeo 00 Documento  £5péce Documento Aot Outa Processameto L Nosso NOmeoro
2610172015 1227388 cu N 2600172015 268501200012273!
Uso co Banco Cartovs E3ptce Moods Quamtdsde Volor (=) Valor do Documento
18.019 RS 423
Y000t (10000 O NOOMITEdRle O el

Contritas;do Assocativa Facultativa

() Desconto / Abatiment,

(+) Outras Dedugoos

(*) Mora / Multa

(*) Outros Acrescimos

(=) Valor Cobrado
SAAL (11) 26932968
Sacodo 001¢
Sacas0r | Avaisia
Cooa o0 o

L)



FRAUDES E GOLPES NO COMERCIO

—| REGISTRO DO NOME COMERCIAL NO INPI

= Notificacdo de uso indevido de nome (marca) da empresa que ja possui registro no
INPI’ — Instituto Nacional de Propriedade Intelectual OU

= Oferta de servico de registro do nome informando que a empresa € obrigada a
registrar seu nome comercial no INPI, pois caso nao o faca, perdera o direito de usar o
nome comercial da empresa.

= para continuar usando o nome a empresa deve efetuar o pagamento do boleto.

= a empresa acredita que € obrigada a contratar ou a pagar o boleto/PIX.
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qui 26/10/2023 08:53

CAMARA DOS DIRIGENTES LOGISTAS —

Fw: NOTIFICACAO EXTRAJUDICIAL
Para Sara Sato Da FCOL-MG
) Esta mensagem foi respondida ou encaminhada.

Se houver problemas com o modo de exibigio desta mensagem, clique aqui para exibi-la em um navegador da Web.
Clique aqui para baixar imagens. Para ajudar a proteger sua privacidade, o Outlook impediu o download automatico de algumas imagens desta mensagem.

— Mensagem encaminhada —

De: Registro Online Brasil <propostal010@registroonlinebrasil com br>

Para: camara dos dirigentes lojistas ahoo.com.br>
Enviado: sédbado, 21 de outubro de 2023 03:48:52 BRT

Assunto: NOTIFICACAQ EXTRAJUDICIAL

camara dos dirigentes lojistas de_

Fiquem extrajudicialmente notificado sobre o uso indevido da marca cdl

lagamar na qual ndo devera mais fazer seu uso a partir de até o dia
25/10/2023

Ja pensou o quanto uma notificacdo exirajudicial seria prejudicial para a sua
empresa??

Desta vez & apenas para chamar sua atencdo e lembrar sobre a importancia na
propriedade da sua marca na qual vocé ja faz uso. Saiba que independente do
nome fantasia da sua empresa constar em seu cartdo de CNPJ, ela s6 serd uma
propriedade realmente sua apos fazer o seu registro no INPI.

Quanto custaria o transtorno e investimento em uma nova marca?

Pague agora mesmo!

Pacote Registro da Marca

VALOR

RE 689,00

Clique para baixar o Boleto

Pague em até 10x no Cartao

Quer falar com um dos nossos especialistas?

DESCRICAO QUANTIDADE

1

A - MARCAS Caixa Postal: 7281

CEP: 4181097
CAIXA 1049

WWW.registroscmarcas.cor
Lo o mnmr
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DNS Socunddnio: ns2.registrosemarcas. com
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—~| REGISTRO DO NOME COMERCIAL NO INPI: ORIENTACOES

= nao pagar qualquer boleto, nem clicar em nenhum link.

= realizar uma busca prévia da marca no INPI, no proprio site do INPI (www.inpi.gov.br).

= 0 pedido de registro de marca ao INPI podera ser feito pela internet, através do sistema
e-Marcas no site do INPI (www.inpi.gov.br), sem intermediarios.

= caso a “oferta” ou notificacdo sejam indevidas, formalizar a recusa e, caso a cobranca
persista, fazer o Boletim de Ocorréncia por crime de estelionato.



http://www.inpi.gov.br/
http://www.inpi.gov.br/
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= Notificacao “Cartorial”, “Receita Federal”

SERVICO EXTRAJUDICIAL REG TITULOS Protocolo: Data Limite Pgto:
SERVICO EXTRAJUDICIAL DE REGISTRO TITULOS = “o'lﬂc m

D semn e 110080 520145 | 04/10/2022 | EXTRAJUDICIAL AVISO DE IRREGULARIDADE :! ;7!:1 'N
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1287
8747

2854 faga até dia 04/10/2022.
[ [Potocoie Data Protecolo Motive da Colvanga Niameso do Documano
3 520145 | 28/09/2022 | PAGAMENTO EM ATRASO | 120787479854
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i e ——) e 149,00
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g } 3 Municipio: BRASILIA (SUCURSAL NG) cee: 70.318-900 ue: DF by v 0.00 renda e encontrou prog lemas relacionados ao seu CPF cadastrado para esle
% § valorpor R$188,98 - CENTO E OITENTA E OITO REAIS E NOVENTA E OITO CENTAVOS Tetal a Fagar : : :
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e - S
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892 || 53" Quano o adotado sstema de rcobimenta do pagamento 2-Escolha a opgdo pagar com QR Code e egularizacao dos itens informados pode implicar na suspensao de seu CPF bem como
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Egag d do 3 efetiva | 3 3 - Confirme e finalize 0 pagamento multa previstos no Art 37 da Lei 10 522 de 19 de Julho de 2002
| g & % g [ Documento assinado Digitalmente por- Washington Fernandes . pe Chave PIX m.mk
8 ° % Campos De Almeida « Loila Cristina Costa De Jesus Medeiros. - » - — = s I mm
gggi A ATENCAO! Apés a data limite, o titulo serd negativado. o, - W“ulaﬁ: 04/10/202 /isualize o0 extrato do IRPF abaixo para malores esclarecimentos
é b §§ Aretirada da negativag3o s poderd ser efetuada mediante e o g 8398
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1 @E ST || TaxadeCancelamento..............eeeesseeses R$ 23,60 5 J
Ver Irregularidade
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-~| NOTIFICACOES DE ORGAOS OFICIAIS: ORIENTACOES

Cartorios de Protestos, Detran MG, Municipios, Secretaria da Fazenda, Receita
Federal se comunicam por seus canais oficiais.

O atendimento € presencial ou pelo site oficial Cartorio, Detran, Municipio, SEF/MG,
Receita Federal (Portal do e-CAC), acessadas pela conta do Portal Gov.br.

Orgéos publicos n&o enviam boletos, links, QRC de Pix ou solicitacbes de dados
pessoais por e-mail, SMS ou WhatsApp.

—~| O QUE VOCE DEVE FAZER:

Nao cligue em nenhum link ou botao que venha no e-mail, SMS, Whatsapp.
Nao abra arquivos em anexo.

Nao realize nenhum pagamento QRC ou Pix sugerido na mensagem.
Exclua o e-mail ou msg imediatamente.
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= Delegacia Virtual em Minas Gerais: https://delegaciavirtual.sids.mg.gov.br/sxgn/

&,“ DELEGACIAVIRTUAL
(Y DO ESTADO DE MINAS GERAIS

SEJA BEM-VINDO AO SISTEMA DE DELEGACIA VIRTUAL

MANUAIS BASICOS DE ENFRENTAMENTO DA VIOLENCIA DOMESTICA E FAMILIAR CONTRA A MULHER

@ Manual BH ° @ Manual MG °

SOLICITACOES DE OCORRENCIAS

f ! Acidente de trinsito sem vitima (7] ['& Perda de documentos e objetos (*]
, . - L= - e -

0 Desaparecimento de pessoa 7] 4‘!_% Localizagdo de desaparecido (7]
1) )
4 )} Localizacdo de desconhecido 7] Dano (7]
.
:f:' Furto (7] ﬁ' Ameaca

ﬁ Vias de Fato / Lesdo Corporal 7] ;l; Descumprimento de Medida Protetiva 2]

,
7
[}

Pichagdo

octonato -



https://delegaciavirtual.sids.mg.gov.br/sxgn/
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» Golpes digitais ou virtuais no comeércio

Phishing: Engenharia social X Recursos técnicos

hishing ¢ um tipo de fraude na qual

golpistas tentam obter informacoes
pessoais e financeiras, combinando
engenharia social com recursos tecnicos.
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» Técnicas utilizadas para golpes virtuais:

= Phishing:

v' Envia mensagens falsas por e-mail, SMS ou redes sociais.
v' Usa marcas conhecidas de bancos ou lojas.

v Inclui links maliciosos para sites falsos.

= Spoofing:

v' Falsifica o numero de telefone para simular uma central de atendimento do banco.

v' Altera o cabecalho de e-mails para fingir ser uma empresa legitima.

v' Mascara enderecos de rede (IP) para invadir sistemas. Técnica avancada usada para
burlar filtros de autenticacao baseados em IP.

= Pharming:

v’ redireciona o trafego do navegador da vitima para endereco falso idéntico ao site real.

v Acesso Remoto: O golpista liga informando uma falsa invaséo na conta e induz a vitima a
instalar um aplicativo de suporte técnico. Esse app da controle total do celular ao
criminoso.

v' Ransomware: Tipo de cdédigo malicioso (malware) enviado por links ou anexos que
criptografa e bloqueia os arquivos do dispositivo, exigindo um resgate financeiro para
libera-los.
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» Golpes digitais ou virtuais no comeércio:
& Chargeback: cancelamento compra no cartao de crédito

= Redes sociais: sequestro de WhatsApp/Instagram da loja para aplicar golpes nos
clientes reais do estabelecimento
= Redes sociais: ‘publicidade’ Instagram e Facebook: lojas ‘falsas’

= Falso Pix: criminoso agenda o Pix e altera o comprovante printado ou usa aplicativos
falsos para simular o envio de dinheiro.

Boleto Falso e Guias Fraudulentas: Criminosos enviam e-mails com cobrancas
iIdénticas as de fornecedores reais ou taxas obrigatorias ficticias.

£ Golpe do WhatsApp e Falso Diretor: O golpista clona ou cria uma conta de
WhatsApp usando a foto de um socio, diretor ou fornecedor.

Q, Falsa Central de Atendimento e Falso Funcionario: Os criminosos ligam
simulando ser do banco corporativo da empresa ou de plataformas de cartfes.

R Falso advogado.
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& Golpe do Estorno (Chargeback): O cliente compra online com cartdes clonados

» O Golpe (Cartao Clonado / Chargeback):
v O suposto cliente entra em contato pelo WhatsApp, finge urgéncia e pede para pagar via

link de pagamento.
v O criminoso usa dados e cartbes de crédito clonados de terceiros. O sistema aprova a

transacao temporariamente.
v' O golpista retira o produto presencialmente ou por meio de entregadores de aplicativo.
v Depois, o verdadeiro dono do cartdo contesta a compra. A operadora estorna o dinheiro,
e o lojista perde o valor e a mercadoria.

v O prejuizo: O lojista perde o produto enviado e o dinheiro.
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© Como se Proteger:

Use Sistemas Antifraudes: Ative sistemas de varredura digital integrados as suas plataformas de pagamento para
analisar o comportamento de compra antes de aprovar o envio do produto.

Exija comprovagoes: Peca fotos do documento de identidade ao lado do rosto e do cartdo fisico usado
(escondendo os dados sensiveis) antes de despachar itens caros.

Evite envios imediatos: Aguarde prazos minimos de checagem pela adquirente para novos clientes em compras
de alto valor.

Nao abra links de clientes: Nunca cliqgue em links enviados por compradores sob a desculpa de que "o
pagamento nao funciona".

Rastreio: Guarde o codigo de rastreio dos Correios ou transportadora com a confirmacéo e assinatura de entrega
no endereco do comprador.

Documentacgao: Salve a Nota Fiscal (NF-e), os dados cadastrais da compra (IP, e-mail) e o histérico de conversas
via chat ou WhatsApp.

Defesa no prazo: Responda a notificacdo de chargeback enviando as evidéncias de entrega dentro do limite
estipulado pela operadora de pagamento.
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& Golpe: sequestro de WhatsApp - Instagram da loja para aplicar golpes nos
clientes reais do estabelecimento

1: A prioridade € evitar que seus clientes enviem dinheiro para os golpistas.

Canais alternativos: Use listas de e-mail, SMS, site oficial ou perfis pessoais dos donos para
espalhar o aviso.

Aviso: Informe explicitamente que a conta foi invadida e que nenhum pagamento deve ser feito.
Prints de seguranca: Peca para clientes enviarem prints das conversas com 0s golpistas para
registrar provas.

2. Procedimento para o Instagram
Se o perfil da loja no Instagram foi invadido, siga estes passos:

Link de reversao: Procure no e-mail cadastrado na conta um aviso da "security@instagram.com",
Cligue em "reverter alteracao"” ou "proteger minha conta".

Solicitar link de login: Na tela de login do app, cliqgue em "Esqueceu a senha?" / "Obter ajuda para
entrar", insira o usuario e selecione "Precisa de mais ajuda?".

Suporte com selfie de video: Siga as instrucdes na tela para enviar uma selfie em video (caso o
perfil tenha fotos dos donos) ou envie os documentos de registro da empresa (CNPJ, contrato
social) para comprovar a propriedade da marca.
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& Golpe: sequestro de WhatsApp - Instagram da loja para aplicar golpes nos
clientes reais do estabelecimento

3: Procedimento para o WhatsApp

Se o0 numero de WhatsApp da empresa foi clonado ou roubado:

Reinstalacdo: Desinstale e instale o WhatsApp novamente. Tente registrar o numero inserindo o
codigo de 6 digitos recebido por SMS.

Blogueio por tentativas: Se os golpistas ativaram a verificacdo em duas etapas que vOocé nao
conhece, o WhatsApp exigira um prazo de 7 dias para liberar o acesso sem o PIN.

Desativacdo por e-mail: Envie um e-mail para support@whatsapp.com com 0 assunto
"Perdido/Roubado: Por favor, desative minha conta" e o nUmero no formato internacional (ex: +55
11 9XXXX-XXXX) no corpo da mensagem. Isso desloga o golpista imediatamente.

4: Providéncias Legais e Seguranca Geral

Proteja juridicamente a sua empresa contra processos de clientes lesados.

Boletim de Ocorréncia: Registre um B.O. eletrébnico por crimes cibernéticos/fraude
imediatamente, detalhando o ocorrido.

Notifigue os bancos: Se clientes enviaram Pix, oriente-os a acionar o Mecanismo Especial de
Devolucao (MED) nos aplicativos bancarios deles em até 80 dias.

Troca de senhas: Altere a senha do e-mail vinculado a essas contas e ative a autenticacao de dois
fatores (2FA) usando aplicativos como Google Authenticator (evite usar SMS para o 2FA).
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& Publicidade Instagram e Facebook: lojas ‘falsas’

O que fazer se vocé encontrou uma loja falsa

v' Denuncie o anuncio ou perfil: Cligue nos trés pontos no canto da publicacdo ou do perfil da
loja, selecione Denunciar e escolha a opcao que melhor descreve a fraude (como "Conta falsa"
ou "Golpe/Fraude").

v' Nao clique em links externos: Evite acessar o site indicado pelo andncio, pois paginas falsas
costumam copiar o layout de marcas famosas para roubar dados ou dinheiro.

v' Avise outros usuarios: Se notar comentarios abertos, deixe um alerta breve para que outras
pessoas nao caiam na mesma armadilha.

O que fazer se vocé ja comprou ou pagou

v' Contate o seu banco imediatamente: Se o pagamento foi feito via Pix ou cartdo, ligue para a
Instituicao financeira o quanto antes. Peca para acionar o Mecanismo Especial de Devolucéo
(MED) no caso do Pix ou contestar a compra no cartao de credito.

v' Registre um boletim de ocorréncia: acesse a Delegacia Virtual para registrar um B.O. de
estelionato ou fraude virtual.

v Guarde todas as provas: Salve conversas de chat, comprovantes de pagamento, capturas de
tela do anuncio, o perfil da loja e o link acessado.

v' Formalize reclamacéao: Procon do seu estado ou o site Reclame Aqui, para documentar o caso.



https://www.procon.sp.gov.br/
https://www.reclameaqui.com.br/
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& Falso Pix:

>
v

v
v

v
>
v

v

v

A fraude:

O golpista descobre sua chave Pix e faz um depédsito para a sua conta.

Ele entra em contato (por WhatsApp ou ligacao) desesperado, dizendo que errou o destinatario
e pede o dinheiro de volta.

Em vez de pedir para vocé usar o botao nativo de estorno, ele indica outra chave Pix (de um
laranja ou conta de terceiro) para o reembolso.

Vocé faz o Pix do seu préprio dinheiro para a chave nova. Enquanto isso, o golpista aciona o
MED no banco dele alegando fraude na primeira transferéncia; o banco bloqueia e retira o
dinheiro da sua conta, deixando vocé no prejuizo total.

Como se proteger e o que fazer

Use o botao "Devolver": Se receber um Pix por engano de verdade, nunca fagca uma nova
transferéncia manual. Va no extrato do seu aplicativo e clique exclusivamente na opcao nativa
"Devolver valor". Isso garante que o dinheiro volte estritamente para a mesma conta que
enviou.

Nao aceite Pix para contas de terceiros: Se a pessoa pedir para mandar o dinheiro de volta
para outro CPF ou chave, desconfie imediatamente.

Avise seu banco: Caso desconfie de um golpe, entre em contato com a sua instituicao
financeira para relatar o ocorrido e registre um Boletim de Ocorréncia.
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Boleto Falso e Guias Fraudulentas

Como funciona: Criminosos enviam e-mails com cobrancas idénticas as de fornecedores
reais ou taxas obrigatoérias ficticias.

Alvo frequente: Microempreendedores Individuais recebem guias falsas do DAS-MEI por
e-mail ou canais néao oficiais.

Validacao: As guias originais devem ser emitidas pelo portal do Governo Federal.

® Golpe do WhatsApp e Falso Diretor (CEO Fraude)

Como funciona: O golpista clona ou cria uma conta de WhatsApp usando a foto de um
socio, diretor ou fornecedor.

Abordagem: Ele solicita transferéncias financeiras urgentes (via Pix) alegando
emergéncias contratuais ou problemas no banco.

Frequéncia: Este € o crime virtual mais relatado por clientes a instituicdoes associadas a
Febraban.

Qs Falsa Central de Atendimento e Falso Funcionario

Como funciona: Os criminosos ligam simulando ser do banco corporativo da empresa ou
de plataformas como a Cielo.

A tatica: Pedem atualizacbes de sistema, confirmacdes de senhas ou testes de transacoes
Pix que, na verdade, limpam o caixa da organizacao.


https://www.gov.br/empresas-e-negocios/pt-br/empreendedor/servicos-para-mei/pagamento-de-contribuicao-mensal
https://portal.febraban.org.br/noticia/4279/pt-br/
https://blog.cielo.com.br/seguranca/conheca-os-principais-golpes/
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R Falso advogado

» Como o golpe funciona

Pesquisa de dados: Os golpistas monitoram sites de tribunais e encontram numeros de processos,
nomes de clientes e dados reais de advogados.

Abordagem convincente: Eles usam foto de perfil, nome e o nome da OAB do profissional para
ganhar confianca.

Urgéncia e Pix: Alegam que o cliente tem uma quantia alta para receber, mas exigem um deposito
ou Pix antecipado para taxas, impostos ou "testes de sistema".

» Como se proteger

Desconfie de pedidos de dinheiro: Advogados ou tribunais nunca exigem Pix ou depositos
antecipados em contas de pessoas fisicas para liberar valores de acdes.

Confirme a origem: Na duvida, desligue e ligue para o numero antigo e oficial do seu advogado ou
va pessoalmente ao escritorio.

Nado compartilhe dados: Nunca forneca senhas ou coédigos por telefone ou aplicativos de
mensagem.
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—| Como Proteger o Seu Negocio

Nao assine contrato, nao pague boleto, QRC, nao cligue em links desconhecidos,
cuidado com mensagens, e e-mails de usuarios desconhecidos.

Dupla checagem: Ligue para o numero oficial de fornecedores ou soOcios antes de
realizar transferéncias urgentes inesperadas.

Centralizacao de guias: Oriente o setor financeiro a nunca pagar boletos recebidos por
e-mail sem checar o beneficiario e o CNPJ.

Software original: Evite sistemas piratas; softwares ilegais s&o a porta de entrada para
virus e roubos de dados.

Treinamento de equipe: Eduque os funcionarios sobre engenharia social para evitar cair
em golpes.
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Assessoria Juridica FCDL-MG

Horario atendimento:
22 a 62 feira - 8h as 14h

Contatos:

31 2532-3322

31 98462-7219

E-mail: juridico@fcdlmg.org.br
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