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➢ Golpes “comuns” aplicados no comércio:

= Golpe da publicidade gratuita

= Registro no nome da empresa no INPI

= Boletos bancários: “Sindicatos e associações” ou alteração código de barras 

= Notificação de órgãos oficiais, “Cartório”, “Receita Federal”, “Detran”, etc.

➢ Golpes digitais ou virtuais no comércio:

= Golpe do Estorno (Chargeback – cartão)

= Redes sociais: sequestro de WhatsApp/Instagram da loja para aplicar golpes nos 

clientes reais do estabelecimento 

= Redes sociais: lojas falsas - Instagram e Facebook

= Falso Pix

= Falso advogado

= Outros

FRAUDES E GOLPES NO COMÉRCIO



BASE LEGAL: Código Penal: Decreto-lei nº2.848, de 07/12/1940:

➢ Crime de estelionato: art. 171. Obter, para si ou para outrem, vantagem ilícita, em prejuízo alheio, induzindo ou mantendo alguém

em erro, mediante artifício, ardil, ou qualquer outro meio fraudulento.

➢ Crime de emissão de duplicata simulada: art. 172. Emitir fatura, duplicata ou nota de venda que não corresponda à

mercadoria vendida, em quantidade ou qualidade, ou ao serviço prestado.

➢ Ameaça: art. 147. Ameaçar alguém, por palavra, escrito ou gesto, ou qualquer outro meio simbólico, de causar-lhe mal injusto e grave.

➢ Extorsão: art. 158. Constranger alguém, mediante violência ou grave ameaça, e com o intuito de obter para si ou para outrem indevida

vantagem econômica, a fazer, tolerar que se faça ou deixar de fazer alguma coisa.

➢ Crime de invasão de dispositivo informático: art. 154-A. Invadir dispositivo informático de uso alheio, conectado ou

não à rede de computadores, com o fim de obter, adulterar ou destruir dados ou informações sem autorização expressa ou tácita do usuário do

dispositivo ou de instalar vulnerabilidades para obter vantagem ilícita.

➢ Fraude eletrônica: art. 171, § 2º-A. Fraude cometida com a utilização de informações fornecidas pela vítima ou por terceiro

induzido a erro por meio de redes sociais, contatos telefônicos, envio de correio eletrônico fraudulento, duplicação de dispositivo eletrônico ou

aplicação de internet, ou por qualquer outro meio fraudulento análogo.

➢ Furto mediante fraude por meio de dispositivo eletrônico ou informático: art. 155, § 4º-B. Furto

mediante fraude cometido por meio de dispositivo eletrônico ou informático, conectado ou não à rede de computadores, com ou sem a violação

de mecanismo de segurança ou a utilização de programa malicioso, ou por qualquer outro meio fraudulento análogo.



Engenharia social X Emoção
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➢ Golpes aplicados no comércio:

= Publicidade gratuita

= Registro no nome da empresa no INPI

= Boletos bancários: “sindicatos e associações”

= Boletos bancários: alteração código de barras, código PIX para pagamento

= Notificação “Cartório”, “Receita Federal”, “Detran”, etc.
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➡ GOLPE DA PUBLICIDADE GRATUITA

= Empresas ligam para os estabelecimentos e informam que é necessário que a empresa

renove seu cadastro para inserção de publicidade de forma gratuita, em sites

especializados.

Empresa assina o contrato com seus dados cadastrais, carimba o documento e devolve o

contrato (autorização de publicidade) por e-mail, WhatsApp, fax.

Após, recebe cobrança de boletos.

Ao tentar desfazer o negócio há multas, sob alegação de que o contrato foi assinado.
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GOLPES DA PUBLICIDADE “GRATUITA”



➡ GOLPE DA PUBLICIDADE GRATUITA: ORIENTAÇÕES:

= notificar a empresa declarando que não reconhece a contratação/cobrança.

= fazer BO (Boletim de Ocorrência) por crime de estelionato ou caso tenha sido

enviado boleto (“duplicata”) de cobrança, por crime de emissão de duplicata

simulada.

= formalizar reclamação no site Consumidor.gov.br ou no Reclame Aqui.

= guardar comprovantes, para possível ação judicial, caso seja protestado.

➡ ATENÇÃO:

= Tem certeza de quem é a pessoa do outro lado?

= O site e contatos são oficiais?

= JAMAIS ASSINE QUALQUER DOCUMENTO SER LER

= Orientar a equipe.
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➡ BOLETOS BANCÁRIOS “FANTASMAS” OU CÓDIGO DE BARRAS

ADULTERADO

= empresas recebem boletos de “Sindicatos”, “Associações”, fornecedores, etc.

= Estas associações, sindicatos, fornecedores possuem CNPJ válido, porém não

prestam quaisquer serviços.

= atenção ao teor do boleto que induz a empresa a erro, sugerindo tratar-se de normas

constitucionais e ou celetistas (CLT) obrigatórias.

= o pagamento não é OBRIGATÓRIO.

= Verifique os dados do credor, do código de barra, se desconhece o emitente, não

pague.
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= “Normas legais” ou Código de barras alterado



➡ REGISTRO DO NOME COMERCIAL NO INPI

= Notificação de uso indevido de nome (marca) da empresa que já possui registro no

INPI’ – Instituto Nacional de Propriedade Intelectual OU

= Oferta de serviço de registro do nome informando que a empresa é obrigada a

registrar seu nome comercial no INPI, pois caso não o faça, perderá o direito de usar o

nome comercial da empresa.

= para continuar usando o nome a empresa deve efetuar o pagamento do boleto.

= a empresa acredita que é obrigada a contratar ou a pagar o boleto/PIX.
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➡ REGISTRO DO NOME COMERCIAL NO INPI: ORIENTAÇÕES

= não pagar qualquer boleto, nem clicar em nenhum link.

= realizar uma busca prévia da marca no INPI, no próprio site do INPI (www.inpi.gov.br).

= o pedido de registro de marca ao INPI poderá ser feito pela internet, através do sistema

e-Marcas no site do INPI (www.inpi.gov.br), sem intermediários.

= caso a “oferta” ou notificação sejam indevidas, formalizar a recusa e, caso a cobrança

persista, fazer o Boletim de Ocorrência por crime de estelionato.
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http://www.inpi.gov.br/
http://www.inpi.gov.br/


= Notificação “Cartorial”, “Receita Federal”
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➡ NOTIFICAÇÕES DE ÓRGÃOS OFICIAIS: ORIENTAÇÕES

Cartórios de Protestos, Detran MG, Municípios, Secretaria da Fazenda, Receita

Federal se comunicam por seus canais oficiais.

O atendimento é presencial ou pelo site oficial Cartório, Detran, Município, SEF/MG,

Receita Federal (Portal do e-CAC), acessadas pela conta do Portal Gov.br.

Órgãos públicos não enviam boletos, links, QRC de Pix ou solicitações de dados

pessoais por e-mail, SMS ou WhatsApp.

➡ O QUE VOCÊ DEVE FAZER:

Não clique em nenhum link ou botão que venha no e-mail, SMS, Whatsapp.

Não abra arquivos em anexo.

Não realize nenhum pagamento QRC ou Pix sugerido na mensagem.

Exclua o e-mail ou msg imediatamente.
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= Delegacia Virtual em Minas Gerais: https://delegaciavirtual.sids.mg.gov.br/sxgn/
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https://delegaciavirtual.sids.mg.gov.br/sxgn/


➢ Golpes digitais ou virtuais no comércio

Phishing: Engenharia social X Recursos técnicos
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➢ Técnicas utilizadas para golpes virtuais:

= Phishing:

✓ Envia mensagens falsas por e-mail, SMS ou redes sociais.

✓ Usa marcas conhecidas de bancos ou lojas.

✓ Inclui links maliciosos para sites falsos.

= Spoofing:

✓ Falsifica o número de telefone para simular uma central de atendimento do banco.

✓ Altera o cabeçalho de e-mails para fingir ser uma empresa legítima.

✓ Mascara endereços de rede (IP) para invadir sistemas. Técnica avançada usada para

burlar filtros de autenticação baseados em IP.

= Pharming:

✓ redireciona o tráfego do navegador da vítima para endereço falso idêntico ao site real.

✓ Acesso Remoto: O golpista liga informando uma falsa invasão na conta e induz a vítima a

instalar um aplicativo de suporte técnico. Esse app dá controle total do celular ao

criminoso.

✓ Ransomware: Tipo de código malicioso (malware) enviado por links ou anexos que

criptografa e bloqueia os arquivos do dispositivo, exigindo um resgate financeiro para

liberá-los.
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➢ Golpes digitais ou virtuais no comércio:

💳 Chargeback: cancelamento compra no cartão de crédito

= Redes sociais: sequestro de WhatsApp/Instagram da loja para aplicar golpes nos

clientes reais do estabelecimento

= Redes sociais: ‘publicidade’ Instagram e Facebook: lojas ‘falsas’

= Falso Pix: criminoso agenda o Pix e altera o comprovante printado ou usa aplicativos

falsos para simular o envio de dinheiro.

📄 Boleto Falso e Guias Fraudulentas: Criminosos enviam e-mails com cobranças

idênticas às de fornecedores reais ou taxas obrigatórias fictícias.

👤 Golpe do WhatsApp e Falso Diretor: O golpista clona ou cria uma conta de

WhatsApp usando a foto de um sócio, diretor ou fornecedor.

📞 Falsa Central de Atendimento e Falso Funcionário: Os criminosos ligam

simulando ser do banco corporativo da empresa ou de plataformas de cartões.

👤 Falso advogado.

FRAUDES E GOLPES NO COMÉRCIO



💳 Golpe do Estorno (Chargeback): O cliente compra online com cartões clonados

➢ O Golpe (Cartão Clonado / Chargeback):

✓ O suposto cliente entra em contato pelo WhatsApp, finge urgência e pede para pagar via

link de pagamento.

✓ O criminoso usa dados e cartões de crédito clonados de terceiros. O sistema aprova a

transação temporariamente.

✓ O golpista retira o produto presencialmente ou por meio de entregadores de aplicativo.

✓ Depois, o verdadeiro dono do cartão contesta a compra. A operadora estorna o dinheiro,

e o lojista perde o valor e a mercadoria.

✓ O prejuízo: O lojista perde o produto enviado e o dinheiro.
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🛡️ Como se Proteger:

Use Sistemas Antifraudes: Ative sistemas de varredura digital integrados às suas plataformas de pagamento para

analisar o comportamento de compra antes de aprovar o envio do produto.

Exija comprovações: Peça fotos do documento de identidade ao lado do rosto e do cartão físico usado

(escondendo os dados sensíveis) antes de despachar itens caros.

Evite envios imediatos: Aguarde prazos mínimos de checagem pela adquirente para novos clientes em compras

de alto valor.

Não abra links de clientes: Nunca clique em links enviados por compradores sob a desculpa de que "o

pagamento não funciona".

Rastreio: Guarde o código de rastreio dos Correios ou transportadora com a confirmação e assinatura de entrega

no endereço do comprador.

Documentação: Salve a Nota Fiscal (NF-e), os dados cadastrais da compra (IP, e-mail) e o histórico de conversas

via chat ou WhatsApp.

Defesa no prazo: Responda à notificação de chargeback enviando as evidências de entrega dentro do limite

estipulado pela operadora de pagamento.
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💳 Golpe: sequestro de WhatsApp - Instagram da loja para aplicar golpes nos

clientes reais do estabelecimento

1: A prioridade é evitar que seus clientes enviem dinheiro para os golpistas.

Canais alternativos: Use listas de e-mail, SMS, site oficial ou perfis pessoais dos donos para

espalhar o aviso.

Aviso: Informe explicitamente que a conta foi invadida e que nenhum pagamento deve ser feito.

Prints de segurança: Peça para clientes enviarem prints das conversas com os golpistas para

registrar provas.

2: Procedimento para o Instagram

Se o perfil da loja no Instagram foi invadido, siga estes passos:

Link de reversão: Procure no e-mail cadastrado na conta um aviso da "security@instagram.com".

Clique em "reverter alteração" ou "proteger minha conta".

Solicitar link de login: Na tela de login do app, clique em "Esqueceu a senha?" / "Obter ajuda para

entrar", insira o usuário e selecione "Precisa de mais ajuda?".

Suporte com selfie de vídeo: Siga as instruções na tela para enviar uma selfie em vídeo (caso o

perfil tenha fotos dos donos) ou envie os documentos de registro da empresa (CNPJ, contrato

social) para comprovar a propriedade da marca.
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💳 Golpe: sequestro de WhatsApp - Instagram da loja para aplicar golpes nos

clientes reais do estabelecimento

3: Procedimento para o WhatsApp

Se o número de WhatsApp da empresa foi clonado ou roubado:

Reinstalação: Desinstale e instale o WhatsApp novamente. Tente registrar o número inserindo o

código de 6 dígitos recebido por SMS.

Bloqueio por tentativas: Se os golpistas ativaram a verificação em duas etapas que você não

conhece, o WhatsApp exigirá um prazo de 7 dias para liberar o acesso sem o PIN.

Desativação por e-mail: Envie um e-mail para support@whatsapp.com com o assunto

"Perdido/Roubado: Por favor, desative minha conta" e o número no formato internacional (ex: +55

11 9XXXX-XXXX) no corpo da mensagem. Isso desloga o golpista imediatamente.

4: Providências Legais e Segurança Geral

Proteja juridicamente a sua empresa contra processos de clientes lesados.

Boletim de Ocorrência: Registre um B.O. eletrônico por crimes cibernéticos/fraude

imediatamente, detalhando o ocorrido.

Notifique os bancos: Se clientes enviaram Pix, oriente-os a acionar o Mecanismo Especial de

Devolução (MED) nos aplicativos bancários deles em até 80 dias.

Troca de senhas: Altere a senha do e-mail vinculado a essas contas e ative a autenticação de dois

fatores (2FA) usando aplicativos como Google Authenticator (evite usar SMS para o 2FA).
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💳 Publicidade Instagram e Facebook: lojas ‘falsas’

O que fazer se você encontrou uma loja falsa

✓ Denuncie o anúncio ou perfil: Clique nos três pontos no canto da publicação ou do perfil da

loja, selecione Denunciar e escolha a opção que melhor descreve a fraude (como "Conta falsa"

ou "Golpe/Fraude").

✓ Não clique em links externos: Evite acessar o site indicado pelo anúncio, pois páginas falsas

costumam copiar o layout de marcas famosas para roubar dados ou dinheiro.

✓ Avise outros usuários: Se notar comentários abertos, deixe um alerta breve para que outras

pessoas não caiam na mesma armadilha.

O que fazer se você já comprou ou pagou

✓ Contate o seu banco imediatamente: Se o pagamento foi feito via Pix ou cartão, ligue para a

instituição financeira o quanto antes. Peça para acionar o Mecanismo Especial de Devolução

(MED) no caso do Pix ou contestar a compra no cartão de crédito.

✓ Registre um boletim de ocorrência: acesse a Delegacia Virtual para registrar um B.O. de

estelionato ou fraude virtual.

✓ Guarde todas as provas: Salve conversas de chat, comprovantes de pagamento, capturas de

tela do anúncio, o perfil da loja e o link acessado.

✓ Formalize reclamação: Procon do seu estado ou o site Reclame Aqui, para documentar o caso.
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https://www.procon.sp.gov.br/
https://www.reclameaqui.com.br/


💳 Falso Pix:

➢ A fraude:

✓ O golpista descobre sua chave Pix e faz um depósito para a sua conta.

✓ Ele entra em contato (por WhatsApp ou ligação) desesperado, dizendo que errou o destinatário

e pede o dinheiro de volta.

✓ Em vez de pedir para você usar o botão nativo de estorno, ele indica outra chave Pix (de um

laranja ou conta de terceiro) para o reembolso.

✓ Você faz o Pix do seu próprio dinheiro para a chave nova. Enquanto isso, o golpista aciona o

MED no banco dele alegando fraude na primeira transferência; o banco bloqueia e retira o

dinheiro da sua conta, deixando você no prejuízo total.

➢ Como se proteger e o que fazer

✓ Use o botão "Devolver": Se receber um Pix por engano de verdade, nunca faça uma nova

transferência manual. Vá no extrato do seu aplicativo e clique exclusivamente na opção nativa

"Devolver valor". Isso garante que o dinheiro volte estritamente para a mesma conta que

enviou.

✓ Não aceite Pix para contas de terceiros: Se a pessoa pedir para mandar o dinheiro de volta

para outro CPF ou chave, desconfie imediatamente.

✓ Avise seu banco: Caso desconfie de um golpe, entre em contato com a sua instituição

financeira para relatar o ocorrido e registre um Boletim de Ocorrência.
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📄 Boleto Falso e Guias Fraudulentas

Como funciona: Criminosos enviam e-mails com cobranças idênticas às de fornecedores

reais ou taxas obrigatórias fictícias.

Alvo frequente: Microempreendedores Individuais recebem guias falsas do DAS-MEI por

e-mail ou canais não oficiais.

Validação: As guias originais devem ser emitidas pelo portal do Governo Federal.

👤 Golpe do WhatsApp e Falso Diretor (CEO Fraude)

Como funciona: O golpista clona ou cria uma conta de WhatsApp usando a foto de um

sócio, diretor ou fornecedor.

Abordagem: Ele solicita transferências financeiras urgentes (via Pix) alegando

emergências contratuais ou problemas no banco.

Frequência: Este é o crime virtual mais relatado por clientes a instituições associadas à

Febraban.

📞 Falsa Central de Atendimento e Falso Funcionário

Como funciona: Os criminosos ligam simulando ser do banco corporativo da empresa ou

de plataformas como a Cielo.

A tática: Pedem atualizações de sistema, confirmações de senhas ou testes de transações

Pix que, na verdade, limpam o caixa da organização.
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https://www.gov.br/empresas-e-negocios/pt-br/empreendedor/servicos-para-mei/pagamento-de-contribuicao-mensal
https://portal.febraban.org.br/noticia/4279/pt-br/
https://blog.cielo.com.br/seguranca/conheca-os-principais-golpes/


👤 Falso advogado

➢ Como o golpe funciona

Pesquisa de dados: Os golpistas monitoram sites de tribunais e encontram números de processos,

nomes de clientes e dados reais de advogados.

Abordagem convincente: Eles usam foto de perfil, nome e o nome da OAB do profissional para

ganhar confiança.

Urgência e Pix: Alegam que o cliente tem uma quantia alta para receber, mas exigem um depósito

ou Pix antecipado para taxas, impostos ou "testes de sistema".

➢ Como se proteger

Desconfie de pedidos de dinheiro: Advogados ou tribunais nunca exigem Pix ou depósitos

antecipados em contas de pessoas físicas para liberar valores de ações.

Confirme a origem: Na dúvida, desligue e ligue para o número antigo e oficial do seu advogado ou

vá pessoalmente ao escritório.

Não compartilhe dados: Nunca forneça senhas ou códigos por telefone ou aplicativos de

mensagem.
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➡ Como Proteger o Seu Negócio

Não assine contrato, não pague boleto, QRC, não clique em links desconhecidos, 

cuidado com mensagens, e e-mails de usuários desconhecidos.

Dupla checagem: Ligue para o número oficial de fornecedores ou sócios antes de

realizar transferências urgentes inesperadas.

Centralização de guias: Oriente o setor financeiro a nunca pagar boletos recebidos por

e-mail sem checar o beneficiário e o CNPJ.

Software original: Evite sistemas piratas; softwares ilegais são a porta de entrada para

vírus e roubos de dados.

Treinamento de equipe: Eduque os funcionários sobre engenharia social para evitar cair

em golpes.
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CARTILHA: https://static.defensoria.to.def.br/postify-media/uploads/post/file/51817/044_Guia_-_Golpes_Virtuais_30x21cm.pdf?X-Amz-

Expires=43200&X-Amz-Date=20260824T120706Z&X-Amz-Algorithm=AWS4-HMAC-SHA256&X-Amz-Credential=postify%2F20260824%2Fus-east-

1%2Fs3%2Faws4_request&X-Amz-SignedHeaders=host&X-Amz-Signature=c5ca1924f0b486eebed5af14a6d44d421ad98d0530b2a9b97f59f918139a6a26



CERT: Centro de Estudos, Resposta e Tratamento de Incidentes de 

Segurança para a internet no Brasil.

CARTILHAS: https://cartilha.cert.br/fasciculos/

https://cartilha.cert.br/fasciculos/


Assessoria Jurídica FCDL-MG

Horário atendimento: 

2ª a 6ª feira - 8h as 14h

Contatos: 

31 2532-3322

31 98462-7219 

E-mail: juridico@fcdlmg.org.br




